
 

虛擬貨幣探討系列：論防制洗錢及打擊資恐之可疑交易監控 

郭柏如 金融產業服務副營運長 / 周依萱 副理 

虛擬貨幣的發展近年來越發受到矚目，無論是作為支付工具或投資標的，全球各地皆有越來越多的參

與和關注者。在此快速發展的趨勢下，跨國型組織，如防制洗錢金融行動工作組織（FATF），及各

國主管機關陸續公布對於虛擬貨幣的規範。本篇我們主要從防制洗錢及打擊資恐（AML/CTF）的角度，

討論虛擬通貨交易所或平台（以下統稱「交易所」）應該如何監控作為交易媒介之虛擬貨幣？ 

虛擬貨幣交易類型 

有關虛擬貨幣交易種類，大致可歸為以下兩大類型： 

 法定貨幣與虛擬貨幣的交易（Fiat-to-Crypto） 

這種類型的交易為透過法定貨幣（以下簡稱「法幣」）購買虛擬貨幣之交易，如新台幣購買比特

幣，反之亦然。但以目前許多虛擬貨幣交易所的架構下，賣出虛擬貨幣並不代表法幣會直接進入

傳統金融體系（如銀行帳戶），而是入帳至該交易所本身維護的新台幣餘額。該新台幣餘額可隨

時用於購買其他虛擬貨幣，且交易所的客戶可以決定何時要將這些餘額轉回到銀行帳戶。 

 虛擬貨幣間的交易（Crypto-to-Crypto） 

這種類型的交易為透過虛擬貨幣購買虛擬貨幣之交易，如比特幣購買以太幣，反之亦然。此外，

也包括不同錢包間透過公鑰發送或私鑰接收虛擬貨幣的交易。這種情況雖然沒有幣別轉換，但卻

提高了資金流向的匿名性，也影響資金來源的可溯性，因此恐淪為有心人士洗錢或資恐的工具。 

從 AML角度看虛擬貨幣交易 

針對洗錢或資助恐怖主義的活動，FATF 曾定義過洗錢可分為三大階段，處置（Placement）、多層

化（Layering）及整合（Integration）。接下來我們將分別檢視各階段會出現哪些交易型態或客戶行

為，而交易所在監控這些情況時應該考量哪些層面： 

 處置（Placement） 

處置階段是與前置犯罪連結度最高的階段，這階段即是將不法所得放入金融系統的第一步。不法

所得係指透過非法方式而獲得的利益，如透過由 2018 年國家風險評估報告裡所列出的非常高威

脅活動中得到的利益：毒品犯運、詐欺、走私、稅務犯罪、組織犯罪、證券犯罪、貪汙賄賂、第

三方洗錢等。因此，交易所應該注意客戶身分背景、往來國家、資金來源、財富來源、預期交易

量等資訊。在 Fiat-to-Crypto 的交易類型，更應注重資金來源（Source of Fund，SoF）及財富來

源（Source of Wealth，SoW），並著重考量這些 SoF 及 SoW 是否真的符合客戶背景。在必要



 

時，交易所也能透過公開資訊，如法人戶的公司資本額或客戶相關之新聞等，驗證客戶提供之資

訊。 

另外，在建立監控機制時，交易所可盤點客戶能透過哪些通路或管道處置資金，並對於不同類型

的通路或管道進行相對應的控管。假設有實體店面或代收代付管道，可以直接或間接與客戶接觸

並觀察其反應，並適時詢問或了解客戶行為的背景與動機；若是利用通貨，如現金，進行交易，

應對於客戶一段期間內超過特定金額的情形進行檢視。 

 多層化（Layering） 

一旦資金轉換成虛擬貨幣，Crypto-to-Crypto 的交易類型將變成分析的重點。目前在區塊鏈的架

構下，不同的交易所可以有不同的控制措施，使用者不一定需要提供實際姓名或身分，而是透過

公私鑰進行錢包與錢包之間的發送與接收，導致交易的匿名性增加，讓資金能夠迅速移轉到他人

手中，因此交易的可溯性成為了設計監控措施時很重要的一環。依照 2019 年 6 月 21日 FATF發

布針對虛擬資產（Virtual Asset）及虛擬資產服務業者（Virtual Asset Service Provider）以風險

為基礎的最新監管指引，FATF 提倡主管機關應有更多國際性的合作，且列出只要是虛擬貨幣的

移轉，即應包括基本之發送者（匯款人）及接收者（受款人）之資訊，以利追溯資金流向。 

然而，若想在一夕之間要求交易所或是個人參與者留存及移轉交易基本資料，將會是一大挑戰。

因此，交易所可以先從客戶行為進行了解和分析，例如對客戶於某一段期間內有往來過的錢包及

各錢包的金額進行檢視。假設其中有兩個錢包屬於同一個交易所的客戶，可進一步檢視是否有經

常性的互相發送或接收的行為，用以了解客戶間是否有一定的關係或合作交集，以辨識結構化的

資金流動。另外，交易所也可去了解其他交易所的 AML/CTF 架構是否符合期待，並考慮是否與

管控不佳的交易所限制往來。 

 整合（Integration） 

以洗錢角度來看，客戶可能在不同時機進行資金的整合，例如 A 錢包地址接收多筆 Crypto-to-

Crypto 的交易，再一次性將接收的虛擬貨幣接發送至 B 錢包地址，由 B 錢包地址持有者進行

Crypto-to-Fiat 交易，將虛擬貨幣換回法幣。在整合階段，交易所可強化 Crypto-to-Fiat 的交易監

控。如前面介紹，客戶可能在交易所平台上有新台幣的餘額，因此交易所可考慮將監控期間拉長，

以統計在平台上資金整合的情況，例如客戶曾有多筆從其他錢包轉入之虛擬貨幣，且一次性將虛

擬貨幣賣出換回法幣，並存於平台上的新台幣餘額之行為。此時，交易所也可利用監控多層化的

階段了解之客戶關係或合作交集，以群體方式（Customer Group）檢視資金整合或實際流入傳

統金融機構之情形。 

 

 



 

落實交易監控的層面 

 建立系統為主的交易監控 

前面兩部分介紹了虛擬貨幣的交易類型，並以 AML/CTF 的角度分析提出交易監控的概念。交易

所在實際執行或設計門檻時，除了可考量傳統金融業以態樣為基礎的可疑交易監控外，也可以考

慮用機器學習方式進行客戶分群及監控門檻設定，以利有效偵測客戶異常行為。另外，若有多種

虛擬貨幣種類的交易1，也可依照不同功能之虛擬貨幣設計不同的監控態樣，以利掌握客戶交易

型態是否符合其虛擬貨幣的功能。 

在國際監管環境越來越明確且嚴格的情況下，建議交易所應該利用過去累積的交易資訊和客戶現

有資料，分析並整合客戶行為及交易行為，才能在法令發布後及時因應。 

 完善的內部控制機制 

除了建置系統的監控，交易所需要建立完善的內部控制機制，記錄門檻監控的邏輯、技術與更新

機制，並設計交易監控警示的調查方式與細節程度。若發現可疑的情形，應有明確申報予調查局

或相對應主管機關之程序。日後，我們在本系列文章中，亦將會有與內部控制機制實務作業相關

的深入探討。 

在防制洗錢及打擊資恐監管環境的國際趨勢下，交易所和虛擬貨幣納入管轄範圍是無法避免之事，交

易監控僅是整個AML/CTF架構下的一環，而AML/CTF又是所有風險的其中一項。虛擬貨幣跨國性的

特色，也帶來監管與個人資料保護的先天性衝突。在未來的探討文章中，我們將帶領大家一同剖析相

關風險，以期虛擬貨幣在健全且符合相關法規的情況下繼續蓬勃發展。 

 

 

 

 

 

 

 

 

 

 

                                                
1
 可參考資誠於 2018 年 9 月發布之「加密資產及相關交易：IFRS 下之會計考量」，了解更多會計觀點。

https://www.pwc.tw/zh/topics/accounting-new-trend/indepth-201809.pdf 

https://www.pwc.tw/zh/topics/accounting-new-trend/indepth-201809.pdf
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