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生醫資訊安全風險不可不慎 

數位科技加速產業發展，帶來便利的生活，隱藏的資訊安全風險也

逐漸浮現，依據PwC Global於2022年發布《第25屆全球企業領袖

調查報告》，對全球逾4千名企業領袖調查，有高達49%企業領袖認

為網路威脅是首要擔憂的議題。生醫產業也不例外，全球50%生醫

產業領袖認為網路威脅是首要擔憂的議題。這包含全球普遍發生的

駭客網路攻擊、惡意軟體、網路監視、錯誤資訊傳播等。 
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新冠疫情加速生醫產業擴大採用數位與遠距醫療，大幅提高

醫療器材連結網路與上網傳輸數據的需求。以全球最大醫材

市場美國為例，連網醫材（Connected Health）市場將從 2020

年的$335 億美金，成長預估至 2027 年達到$1,223 億美金，

成長逾 2.6 倍。其中包括有線醫材、無線醫材、軟體系統都

將獲得成長。當萬物連網時，資訊安全威脅逐漸浮現，生醫

產業成為網路犯罪攻擊的目標。本文列舉全球先進醫療市場

針對生醫資安的管理趨勢，並彙整企業在因應全球生醫資安

環境變革，可考量的策略思維。 
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圖一、全球企業認為網路威脅是首要擔憂的議題 

 

 

 

 

 

資料來源：PwC Global《第25屆全球企業領袖調查報告》，2022年。 

醫療體系遭受網路攻擊，除使營運停擺、民眾機密醫療個資和重要

研發數據外洩外、更讓企業聲譽受創，甚而不被信賴。以英國為例，

英國國家網路安全局（NCSC）於2021年4月發布警告，發現一項網

域名稱系統（DNS）有漏洞，可能讓駭客啟動遠端程式碼來操控裝

置或竊取資訊。NCSC估計全球有超過1億具數位裝置可能有這項

漏洞，而英國則有36,000具數位裝置有漏洞，包括醫療機構、政府

部門、製造業及零售業所持有數位裝置都將受到影響。 

然而，英國規範醫療網路安全的規定係20多年前頒布，時至今日資

訊科技和醫療產業現況已有很大的變化。歐盟新版醫療器材法規

（MDR, Medical Device Regulations）已於2021年5月26日開始實

施，並要求所有使用於歐盟之醫材於2025年以前改用新制。MDR納

入許多加強資安的規定，英國因已正式脫歐故不適用。英國醫藥品

主管機關－藥物及保健產品管理局（MHRA）目前持續使用舊制資
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安規範來運作，將難以因應新穎的網路攻擊方式。然而這並非僅只

有英國生醫產業面臨資安威脅，歐美和亞洲生醫產業皆面臨新穎網

路惡意攻擊風險升級，也迫使主管機關加速完善資安保護相關規範。 

全球先進醫療市場生醫資安變革趨勢 

以美國食藥署（FDA）為例，已於2016年、2018年分別發布醫療器

材上市後管理和上市前審查的資訊安全規範，更於2021年進一步針

對數百萬程式碼老舊、或未更新到最新資安標準的醫療器材提出示

警，並要求業者改善漏洞。歐盟也發行了類似的規範文件，例如歐

盟醫療器材協調小組（MDCG）在2020年1月發行的指引，明確的

要求廠商於醫材上市前後應訂定資安風險控管、事件回報、損害評

估、系統漏洞分析與改善等機制。 

面對全球高漲的資安意識，台灣無法置身事外。衛福部因應資訊化

時代需求，針對電子病歷與醫療器材強化資安保護，也分別制定相

關規範。在推動電子病歷方面，衛福部「醫療機構電子病歷製作及

管理辦法」修正草案已於2022年2月完成預告程序，待實施後將全

面推動病歷資料雲端化、無紙化與電子簽認證，加強保障病歷資料

安全。在醫療器材方面，對連網程度高的醫療儀器，將在醫材上市

前查驗登記、上市後採購、驗收、維護、汰換環節加強資安規範，

提供涵蓋醫材完整生命週期的資訊安全防護，營造民眾安全就醫環

境。因應全球變革中的生醫資安趨勢，PwC Global彙整四大生醫資

安策略管理思維，供業者參考以因應： 

面對全球高漲的資安意

識，台灣需提升資訊安

全保護措施，營造健全

產業發展環境。 



 

Page 4 of 6 

生醫資訊安全風險全球趨勢與因應 

BIO Insights 資誠生醫透視  

1. 配置資安專責人員，落實使用者教育與溝通 

需為醫材使用者提供即時且確實的產品教育，以加強醫材產品資訊

傳達與回報機制透明化、便捷及友善，鼓勵使用者落實資安管理及

建立基本防範觀念。小規模醫療機構如診所可評估委託適當的第三

方架設網路環境和定期維護，台灣目前已通過的《資通安全管理法》

除規範公立醫院外，經衛福部指定關鍵基礎設施提供者也須依國內

外相關標準建立與維護網路安全，要求資安專責人員編組與定期訓

練。故醫材或醫療資訊系統供應商，若與公立醫院有患者個資交換，

需主動參照相同標準建立資安管理。 

2. 數位系統全面升級，設備補強或退場汰換 

舊有個人電腦、網通設備、醫材會因過時設備不再受原廠更新軟體

的問題，導致資安管理的漏洞。補強方案例如以防火牆及網路切分

（segmentation）將舊有裝置獨立隔絕，降低其漏洞的威脅。但部

分裝置或系統可能無法補強而必須汰換時，市場既有可替代的產品

選擇可能有限，汰換成本亦可能提升，醫療機構宜盡早將院內連網

設備盤點列冊，依風險影響評估訂出解決對策，並與醫材或系統供

應商合作規劃退場。供應商應積極告知醫院院內所使用的舊有裝置

或系統的潛在資安漏洞，並提供關鍵資訊甚至解決方案來加快醫院

的應對步調。在資安威脅日益嚴重的時代，醫院在系統裝置汰換可

能因各種考量，而缺乏汰換意願或遭遇內部阻力，需仰賴監管單位

善用賞罰機制，以促使醫院和業者做出改變。 

台灣目前已通過的《資

通安全管理法》除規範

公立醫院外，認定屬關

鍵基礎設施提供者也須

依國內外相關標準建立

與維護網路安全。 
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3. 事先規劃危機因應對策，減低損害賠償風險 

醫材的連網功能製造了安全破口，資安事件的發生可能會直接損害

病患健康、病歷資料治理疏失、醫療服務運作出問題而損失生醫業

者及醫療機構之收入等。資安管理問題讓生醫業者、醫療機構需召

回與下架有問題的醫材，嚴重者將面臨究責處罰、賠償和訴訟風險。

建議醫材業者及醫院將資安事件納入風險評估，考量是否投保產品

責任險、或重新審視保險條款、必要時調整投保內容，以確保若發

生資安事件後能將衝擊降到最低。 

4. 追蹤國際標準調和趨勢，產品開發提前布局 

目前各國正積極進行醫材資安管理標準的全球調和制度

（Harmonization），國內醫材業者在產品開發時應了解國際趨勢，

以避免產品開發不符國際資安規範而發生資安事件、導致事後補救

之風險與成本，更進一步加快產品上市和提高全球市場競爭力。 

生醫資安風險除了可能造成敏感個人資訊被不當取得和竄改，甚至

讓維繫生命的關鍵醫療器材或系統軟體遭破壞或癱瘓，威脅患者健

康及生命。面對國際間日漸提升的生醫資安法規標準，台灣政府推

動相關法規若能接軌國際標準，國內醫材業者在產品開發不但可以

符合國內及國際標準，強化產品國際競爭力。生醫產業業者應及早

布局，落實資安健診與強化企業資安管理體制，加速切入全球數位

健康產業生態系中。 

面對日漸提升的生醫資

安法規標準，台灣應及

早布局。 
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