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敲響資訊安全警鐘 

數位時代下，民眾對於個人資料（以下簡稱個資）保護之需求日增，

如何確保個資安全維護，避免個資遭受盜用或濫用，不僅持續受到

民眾重視，亦是保存個人資料的單位須要謹慎面對的重要議題。 

根據資誠《數位健康大未來》註 1 產業調查顯示，台灣生醫領域在資

安保護意識仍有努力的空間，除企業宜即早遵循國內外個資管理規

範，構思資安風險管理策略外，保存大量醫療個資的醫院恐怕也無

法置身事外，以橫掃全球的 WannaCry 勒索病毒攻擊為例，該病毒

攻擊癱瘓英國國家健保局（National Health Service, NHS）旗下的

生技醫療服務團隊 
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數位健康新時代正在來臨，個人資料如病歷和醫療個資等蒐集、

處理、利用或跨單位傳輸分享將成新常態，並藉數據分析獲得更

好的醫療服務，然資料安全議題亦隨而浮現，世界經濟論壇更早

在 2017 年就將資安列為全球五大風險之一。 

根據資誠數位健康產業調查顯示，台灣生醫領域在資安意識仍有

努力空間，而保存大量的病歷或就醫個人資料的醫院更是資安攻

擊重要目標。台灣衛福部於 2020 年 7 月 10 日公告《醫院個人

資料檔案安全維護計畫實施辦法》，隨著該辦法將於 2021 年 1

月 10 日正式生效施行，醫院如何提早準備並擬定資料安全維護

計畫刻不容緩。 
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多家醫院醫療資訊系統，使得超過 19,000 例的預約看診和手術被

迫取消註 2，急需手術治療或醫療照護的民眾因此無法得到適當診療，

造成相當程度的健康損失；而台灣多家醫院也無法倖免，敲響資訊

安全警鐘。 

 

醫院保存大量民眾醫療個資 資安維護更為重要 

作為提供民眾醫療照護服務的醫院，從民眾掛號、問診看診，乃至

於抽血、檢體或醫學影像檢查、手術治療以及用藥等過程，皆涉及

民眾大量醫療個資之蒐集與處理，而這些醫療個資都將保存於醫院

資訊系統，駭客藉由入侵、竄改、毀損、惡意加密，將造成醫師誤

用醫療個資或遭拒用（無法使用）而提供錯誤的診療處置，間接違

害民眾的健康。 

 

醫院個人資料檔案安全維護計畫實施辦法重點說明 

為加強醫院對於個人資料之保護，維護資料安全性，衛生福利部醫

事司於 2020 年 7 月 10 日公告《醫院個人資料檔案安全維護計畫

實施辦法》註 3（以下簡稱實施辦法），防止醫院內的個人資料被竊

取、竄改、毀損、滅失或洩漏，該實施辦法將於 2021 年 1 月 10 日

正式生效施行。 
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該實施辦法依循台灣《個人資料保護法》註４（以下簡稱個資法）之

規範原則，共計有 20 條條文，其明定醫院須訂定安全維護計畫，

落實在個人資料蒐集、處理及利用等階段，以及業務之特定目的終

止或期間屆滿後的完整保護，保障民眾就醫安全性。 

解讀本實施辦法可以發現，醫院在個人資料之蒐集、處理及利用上，

例如: 需符合特定目的與必要性、界定個人資料類別或範圍、蒐集

前的告知義務等，皆依循現行《個資法》規範。然醫院則須依循本

實施辦法，建立起管理、應變、稽核以及改善機制，內容整理詳如

下表 1。其重點包括： 

首先，醫院應建立接觸個資人員以及資料之管理機制，如制定接觸

個資人員權限、分層管理、以及持續教育訓練增進人員的資安意識；

並針對資料檔案的保存、紀錄、轉移、設備加密以及業務終止後的

資料檔案刪除訂定明確規範。 

其次，醫院應考量可能的風險事件發生制定應變機制，如採取適當

措施，盡可能在事前進行事故控制、事中的查明事故原因與通報機

制、以及事後的改善措施，避免同類事故再次發生。 

再者，醫院應透過指定相關人員以定期稽核、持續檢討以改善個人

資料檔案的安全維護。 

此外，醫院如委託他人進行全部或一部分之個人資料之蒐集、處理
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或利用時，應對受託人進行適當監督，並於委託契約或相關文件中

明確約定。 

表 1、醫院個人資料檔案安全維護計畫實施辦法重點說明 

資料來源: 衛生福利部，資誠整理(2020/08) 
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結語 

台灣在全民健保實行、醫療資訊化與電子病歷推動計畫下，全台

22,992 家醫院註 5 所保存的大量民眾病歷與醫療個資成為台灣發展

數位健康優勢，然這些數據金礦卻也容易成為駭客攻擊的目標，資

安保護成為重中之重。 

資安是一場永不完結的攻防戰役，正所謂「知彼知己，百戰不殆」，

駭客經常使用的策略就是找出資安弱點並加以利用。為此，醫院應

通盤思考合理的資安策略，從資料在蒐集、處理及利用之完整流程

中找出機構內可能的資安破口，而人員、資料管理、設備等都有可

能是潛在的資安漏洞，醫院宜盡早依循本實施辦法建立管理機制，

並定期追蹤與持續修正，完善個人資料安全維護。 

隨著物聯網與 5G 的快速進展，健康或醫療個資的跨單位或跨國傳

輸將成新常態，台灣醫院或企業除滿足國內規範外，如何通盤考量

國際規範並加以因應亦是重要議題。觀察主要國家如美國或歐盟等

在個資保護皆訂有相關規範，而其中與台灣個資規範則略有不同，

將於下篇內容進行分析與探討，敬請期待。 

 

 

資誠生醫透視長期關注台灣生醫產業發展，將持續針對數位健康發展發

布系列報導，敬請期待。如欲知《數位健康大未來》報告重要內容，亦歡

迎造訪資誠網頁。 

https://www.pwc.tw/zh/publications/topic-bio/digital-health.html
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